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Datenblatt

Dell PowerProtect Data Manager

Eine Softwareplattform fiir moderne Multi-Cloud-Workloads, die Ausfallsicherheit bei Cyberangriffen bietet.

MODERN

Einheitliches Dashboard: Bietet ein
zentrales, intuitives Dashboard fiir
Transparenz, Kontrolle und Effizienz.

Kl-Assistent: Bietet kontextbezogene
Anleitungen, intelligente Navigation und
Empfehlungen

Erkennen, Managen, Schiitzen und
Wiederherstellen: VMware, Hyper-V, Nutanix
AHV, Kubernetes, Datenbanken, Kl-\Workloads,
cloudnative Workloads und Dateisysteme

Multi-Cloud-Optimierung: Backup in die Cloud,
Backup in der Cloud, langfristige Aufbewahrung
und Cloud Disaster Recovery

Softwaredefiniert: Flexible
Bereitstellungsoptionen

Uberragender VMware-Schutz: Transparent
Snapshots bietet 5-mal schnellere Backups'und
6-mal schnellere Wiederherstellungen:znahezu
ohne Auswirkungen auf VM

EINFACH

Autonome Betriebsablaufe: automatisierte
Erkennung und Schutz von Datenbanken, VMs,
Dateisystemen und Containern

Selfservice mit zentralisierter Governance:
Unterstltzung von Dateninhaberlnnen tber
native Benutzeroberflachen bei gleichzeitiger
Minderung von Risiken und Sicherstellung der
Compliance

Monitoring und Analysen: Dell AlOps bietet Kl-
gestitzte Automatisierung, vorausschauende
Analysen und intelligente Uberwachung

AUSFALLSICHER

Intelligente Bedrohungserkennung: ML-gestiitzte
Anomalieerkennung identifiziert verdachtige
Aktivitaten und ermdglicht eine zentralisierte
Untersuchung, einschlieRlich PowerStore-
Integration

Cyber Recovery: Erhéhung der geschéaftlichen
Resilienz zur Verkiirzung der Recovery nach
Cyber-Incidents

Effizienter Schutz: Maximierung von Sicherheit,
Performance und Skalierbarkeit mit PowerProtect
Data Domain

Zuverlassiger Schutz und Verfiigbarkeit lhrer Daten in einer KI-Welt

Unternehmen stehen vor enormem Druck, KI-Workloads und moderne
Anwendungen zu schiitzen und gleichzeitig vor ausgefeilten Cyberbedrohungen
zu schitzen. Da sich die Backupanforderungen auf Anwendungs- und
Dateneigentimerlnnen verlagern, reichen herkdmmliche IT-gestlitzte Ansatze
nicht mehr aus.

PowerProtect Data Manager bewaltigt diese Herausforderungen als
vertrauenswirdige und moderne Plattform fir Ausfallsicherheit bei Cyberangriffen.
Dell Technologies bietet eine Software flr Ausfallsicherheit bei Cyberangriffen,
die herkdmmliche und moderne Workloads schitzt und mehr als nur den Zugriff
auf Backups und Wiederherstellungen bietet, darunter:

e Erweiterte Analyse und Wiederverwendung flr Entwicklung/Tests
e  Cloud-Nutzung zur Erweiterung der Funktionalitat von Rechenzentren
e Schutz von Cloud-nativen Anwendungen

e SelfserviceOptionen fiir Backup und Wiederherstellung aus nativen
Anwendungen

e  Erkennung von Anomalien zur Minderung potenzieller Risiken
e Zentralisierte Governance und Kontrolle
e Verbesserte Ausfallsicherheit fiir Unternehmen bei Cyberbedrohungen

Dell PowerProtect Data Manager geht voran und stellt eine moderne, einfache und
ausfallsichere Losung fur Ausfallsicherheit bei Cyberangriffen bereit, die fir
herkdmmliche und moderne Workloads entwickelt wurde.

Moderne Ausfallsicherheit bei Cyberangriffen erleben

Sie kénnen diese Herausforderungen bewaltigen, indem Sie zu einer
umfassenderen Cloud-Strategie fur die Ausfallsicherheit bei Cyberangriffen
wechseln, mit der lhr Rechenzentrum modernisiert und der Wert lhrer Daten
und Anwendungen fir alle erschlossen wird.

Data Manager liefert niitzliche Einblicke in geschiitzte On-Premise- und Cloud-
basierte Workloads, Anwendungen, Dateisysteme und virtuelle Maschinen
(VMs). AuRerdem bietet es eine vollstiandige Ubersicht und Governance zur
Einhaltung der Compliance.

Data Manager ist mit Blick auf operative Einfachheit und Agilitat entwickelt.
Die Lésung funktioniert mit PowerProtect Data Domain zusammen und sichert
so sowohl herkdmmliche Workloads und Dateisysteme als auch moderne
Workloads wie Kubernetes und virtuelle Umgebungen. Auch kdénnen Sie damit
On-Premise- oder Cloud-Daten wiederherstellen. Mit Compliance im Fokus
richtet sich Data Manager an strengen Service-Level-Zielen aus, um so
sicherzustellen, dass Unternehmen vor Cyberbedrohungen geschutzt sind.



Vereinheitlichtes Dashboard

Das vereinheitlichte Dashboard bietet eine zentrale Ansicht Ihrer Data Manager-
Umgebung, mit der Sie mehrere PowerProtect Data Manager-Systeme Uber eine
einzige intuitive Benutzeroberflache Uberwachen kénnen. Es blindelt wichtige
Kennzahlen wie Betriebszustand, Systemstatus, Kapazitatstrends und Risikoprofil,
sodass Administratorlnnen nicht mehr zwischen verschiedenen Konsolen wechseln
mussen.

Durch die Aggregation von Uberwachungsdaten iiber verteilte Umgebungen
reduziert es den betrieblichen Aufwand, beschleunigt die Fehlerbehebung und hilft
lhnen, Trends und Probleme schneller zu erkennen, um bessere Entscheidungen
zu treffen. Das vereinheitlichte Dashboard wurde flir skalierbares,
unternehmensweites Management entwickelt.

Kl-Assistent

Der Kl-Assistent bietet ins Produkt integrierte, Kl-gestiitzte Anleitungen, mit denen
Administratorinnen schneller und souveraner arbeiten kénnen. Er gibt kontextbezogene
Handlungsempfehlungen zu Fehlern und Warnmeldungen, erlautert wahrscheinliche
Ursachen und empfiehlt nachste Schritte, damit Probleme schneller und mit weniger
Supportanfragen behoben werden.

Dank intelligenter Navigation leitet er Nutzerlnnen automatisch zu den richtigen Seiten
und Workflows in der Benutzeroberflache, wodurch Klicks und Rétselraten reduziert
werden. AuRerdem bietet er Best-Practice-Empfehlungen fir Policys, Zeitplane und
Konfigurationen, die Teams dabei unterstitzen, den Schutz sofort korrekt einzurichten
und jederzeit fir Audits bereit zu sein.

Da PowerProtect One mit Produktdokumentationen und Wissensdatenbank-Inhalten
trainiert wird, beschleunigt es die Amortisationszeit, verbessert die Betriebseffizienz
und reduziert die Abhangigkeit von externen Supportressourcen — alles Uber die Data
Manager-Benutzeroberflache.

Autonomer Betrieb mit Selfservice-Flexibilitat
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= How to add data domain for protection? @ New Chat

How to add data domain for protection?

;ro effectively assist you with adding data domai.n protection, leveraging the tools
provided can streamline the process. Here's how we can proceed using the available
tools:

1. Getting Policies: We need the current policies to understand the existing configuration.
2. Fetching Assets: Knowing the assets will help identify what needs protection.

3. Storage Systems Information: Understanding storage systems is crucial for setting up
protection.

Let's start by fetching the policies, assets, and storage systems information. This data will
give us a clear picture of your current setup and help tailor the protection steps
accordingly.

Should | proceed with fetching this information?
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Automatische Erkennung und Schutz von Datenbanken, virtuellen Maschinen (VMware vSphere, Microsoft Hyper-V, Nutanix AHV),
Dateisystemen (Windows, Linux, NAS), KI-Workloads, cloudnativen Workloads in AWS, Azure und Google Cloud sowie Kubernetes-
Containern (einschlief3lich OpenShift Virtualization und VMware Tanzu) iber eine gemeinsame Policy Engine, die Compliance und

Governance fir samtliche Workloads sicherstellt.

Ermdoglichen Sie Dateneigentiimerinnen das Durchfiihren von Backup- und Recovery-Vorgangen per Selfservice aus ihren nativen
Anwendungen wahrend Governance durch Multisystem-Reporting aufrechterhalten wird. Dell AlOps bietet cloudbasiertes Monitoring
mit maschinellem Lernen und vorausschauenden Analysen. Somit wird eine proaktive Losung ermdglicht und Administratorinnen sowie

Dateneigentimerlnnen kénnen MalRnahmen ergreifen.

Sicherung lhrer Daten mit Anomaly Detection

Schitzen Sie lhre Daten mit Anomaly Detection auf intelligente

Weise vor Cyberbedrohungen. Diese Funktion bietet eine friihzeitige
Bedrohungserkennung ungewohnlicher Dateiaktivitadten nach Backups und
sofortige Einblicke in potenzielle Sicherheitsrisiken. Mithilfe von fortschrittlichen
Algorithmen fir maschinelles Lernen Uberprtft die Anomalie Detection
Metadaten, Verhaltensmuster und Systemkonfigurationen, um verdachtige
Aktivitdten zu melden und so |hre Produktionsumgebung vor Ransomware und
anderen Bedrohungen zu schiitzen. Anomaly Detection ist ressourcenschonend

und bietet umfassendes Monitoring ohne zusatzliche Kosten. Uber die

dedizierte Landingpage werden Ermittlungen mit Ausschliissen auf Policy-Ebene und umsetzbaren Workflows fir die Verifizierung und
das Reporting falsch positiver Ergebnisse zentralisiert. So wird sichergestellt, dass Ihre Backupdaten sicher und wiederherstellbar sind
und gleichzeitig die betriebliche Konsistenz aufrechterhalten wird. Die Erkennungsfunktionen identifizieren jetzt Anomalien in
PowerStore-Snapshots und liefern so schnell Erkenntnisse uber potenzielle Bedrohungen.



Multi-Cloud-Optimierung

Nutzen Sie die Cloud fur Backups, langfristige Aufbewahrung und Disaster Recovery. i neels @
Ganz gleich, ob Sie sich auf Private, Public oder Hybrid Clouds konzentrieren — Sie IR e e

koénnen sich darauf verlassen, dass lhre Daten auf dem von lhnen bendtigten Level ~ ~ SIMELE
geschutzt sind. LON_ oo L_—) @

Mit Data Manager wird der Schutz auf die Cloud ausgeweitet — durch Tiering von e

Backups auf Cloud-Storage fur die langfristige Aufbewahrung. Das sorgt fir minimale st

Kosten und maximalen Zugriff auf Backups. Die Unterstiitzung fiir Archiv zu Objekt H
umfasst von Wasabi gehostete Dell ObjectScale-Lésungen, Microsoft Azure fir ~ ~~
Dateisysteme und SQL Server sowie die AlX-Plattform. Data Manager schiitzt =y D) i
Workloads in der Cloud, die auf AWS, Azure und Google Cloud ausgeflihrt werden, - s @
und ermdglicht die Disaster Recovery in der Public Cloud mit Data Domain Virtual 47 r0n e st W

EFFICIENT

Edition, die hohe Performance durch Deduplizierung bereitstellt.

PowerProtect Data Manager bietet auflerdem Ausfallsicherheit bei Cyberangriffen der Enterprise-Klasse fir VMware Tanzu und
Hyper-V, sowohl in On-Premise-Umgebungen als auch in der Cloud, mit WDAC-Unterstltzung fir sichere Hyper-V-Umgebungen
und einen anwendungskonsistenten Schutz.

Schutz cloudnativer Workloads Uber mehrere Public Clouds hinweg

Erfolgskritische und geschaftskritische Anwendungen wie Kubernetes-Container (EKS, AKS, GKE), Kl-Infrastruktur und cloudnative
Workloads, die in der Public Cloud bereitgestellt werden, erfordern Schutzmethoden der Enterprise-Klasse. Leider ist der in Public
Clouds verfugbare Grad an nativer Ausfallsicherheit bei Cyberangriffen nicht ausreichend, nicht konsistent und nicht darauf ausgelegt,
das Wachstum zu begrenzen.

PowerProtect Data Manager erkennt, orchestriert und automatisiert den Schutz von AWS-, Azure- und Google-Workloads tber
Tag-basierte Richtlinien und REST APIs. Es schitzt cloudnative Workloads tGber mehrere Public Clouds hinweg und bietet globale
Transparenz und Kontrolle. Fir Dell NativeEdge-Edge-Computing-Umgebungen bietet Data Manager den branchenweit ersten
gemeinsam entwickelten Schutz mit Backups auf Image-Ebene fir virtuelle KVM-Maschinen.

VMware-Schutz neu definiert ; O : Q= F
Transparent Snapshots, eine Funktion von Dell PowerProtect Data Manager, definiert den Schutz ;

von VMware-Umgebungen in groBem Mafstab neu. Durch die Automatisierung von VM-Backups ' : v
auf Image-Ebene miissen VMs wahrend des Backupprozesses nicht angehalten werden, wodurch .
eine kontinuierliche Verfligbarkeit ohne Betriebsunterbrechung sichergestellt wird. Transparent I
Snapshots ist besonders einfach und leistungsstark und bietet bis zu 3-mal schnellere Backups®, ~/

6-mal schnellere Wiederherstellungen? und eine bis zu 5-fache Reduzierung® der VM-Latenz. vCenter

Durch diesen innovativen Ansatz sind keine Proxys flir die Datenverschiebung erforderlich,
wodurch Infrastrukturkosten und Komplexitat reduziert und gleichzeitig die Effizienz verbessert
werden. Es ist Storage-unabhangig, unterstitzt NFS und vSAN und skaliert automatisch mit lhrer
VMware-Umgebung, sodass es sich ideal fur grof3e, schnell wachsende Bereitstellungen eignet.
Mit Transparent Snapshots profitieren Sie von nahtlosen Backups, niedrigeren Kosten und einem
vereinfachten Management — gleichzeitig wird das Risiko von Datenverlusten reduziert.
Modernisieren Sie lhre VMware-Backupstrategie noch heute mit Transparent Snapshots.
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Optimierter Dell Storage-Schutz mit Storage Direct Protection

PowerProtect Data Manager mit Storage Direct Protection bietet schnelle Backups
und Recovery fir Dell PowerMax und PowerStore mit kiirzeren RPOs durch
anwendungskonsistente Snapshots. Zentrales Management mit automatischer
Erkennung vereinfacht den Betrieb. Zu den Vorteilen zahlen sofortiger Zugriff,
Wiederherstellungen auf Image-Ebene, Unterstlitzung fiir Aufbewahrungssperren
und Transparent Snapshots fir den umfassenden Schutz mehrerer Storage-Cluster.

PowerStore bietet nun tber den PowerProtect Data Manager eine Anomalieerkennung
fur proaktive Einblicke und optimierte Leistung. Darlber hinaus ermdglicht der Data
Manager Backup-Administratorinnen, PowerStore und PowerScale mit NDMP-basierten
Backups zu schitzen, wobei die Data Domain-Deduplizierung tber DD Boost genutzt wird, um leistungsstarke, skalierbare Backups mit
minimalen Auswirkungen auf den Produktionsbetrieb zu erzielen.



Hohere geschéftliche Resilienz durch Cyber Recovery

Ereignisse, die einst als extrem und ungewdhnlich angesehen wurden, sind jetzt alltdglich. Dadurch wird die Ausfallsicherheit

bei Cyberangriffen zu einem noch wichtigeren Teil Ihrer Geschéaftsstrategie. Ihr Unternehmen bendtigt die Fahigkeit, unglinstige
Bedingungen, Belastungen, Angriffe oder Eindringen auf und in Systeme, die Cyberressourcen nutzen oder durch Cyberressourcen
aktiviert werden, vorherzusagen, zu widerstehen und sich daran anzupassen.

Mit Dell PowerProtect Cyber Recovery sichern Sie Daten und Infrastruktur umfassend ab. Die Lésung bietet maximale Kontrolle

durch mehrschichtigen Schutz. So lassen sich kritische Systeme nach Cyberangriffen zuverlassig wiederherstellen. Schiitzen Sie |hre
kritischen Daten, ob On-Premises oder in einer einfach bereitzustellenden Public Cloud. Isolieren Sie sie in einem air-gapped-Vault, um
sie zuverlassig vor Bedrohungen abzuschirmen. Maschinelles Lernen hilft dabei, verdachtige Aktivitaten friihzeitig zu erkennen und sorgt
fur eine saubere, verlassliche Datenwiederherstellung.

DATA CENTER CYBER RECOVERY VAULT
{on-premises or cloud) (0n premisas or cious)
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Durch die direkte Integration in PowerProtect Data Manager kénnen Sie Ihre Wiederherstellungs- und Geschaftskontinuitatsstrategien
automatisieren, um die durch Cyberangriffe verursachten Geschéftsrisiken zu verringern und lhre allgemeine Ausfallsicherheit bei
Cyberangriffen zu verbessern.

lhr nachster Schritt

Erleben Sie die vertrauenswiirdige Plattform flr Ausfallsicherheit bei Cyberangriffen. Wenn Sie mehr darliber erfahren méchten,
wie |hr Unternehmen von PowerProtect Data Manager profitieren kann, wenden Sie sich an lhre/n Dell VertriebsmitarbeiterIn oder einen

autorisierten Reseller.

Weitere Informationen zu Q'I Kontakt zu Dell Technologies
PowerProtect Data Manager | | Expertlnnen

- Beim Vergleich der Backupperformance von PowerProtect Data Manager 19.19 mit Transparent Snapshots mit der Backupperformance von PowerProtect Data Manager 19.19 mit
VADP. Basierend auf internen Tests und Analysen von Dell, Juni 2025.

- Beim Vergleich der Wiederherstellungsperformance von PowerProtect Data Manager 19.19 mit Transparent Snapshots mit der Wiederherstellungsperformance von PowerProtect
Data Manager 19.19 mit VADP. Basierend auf internen Tests von Dell, Juni 2025.

- Beim Vergleich der VM-Latenzleistung von PowerProtect Data Manager 19.19 mit Transparent Snapshots mit der VM-Latenzleistung von PowerProtect Data Manager 19.19 mit

VADP. Basierend auf internen Tests und Analysen von Dell, Juni 2025.
- Basierend auf einer internen Analyse von Dell, Oktober 2025.
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https://www.delltechnologies.com/en-us/data-protection/powerprotect-data-manager.htm
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