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MOBILES ARBEITEN UND NEW WORK

Sicherer Zugriff auf alle Unternehmensressourcen



MOBILES ARBEITEN & NEW WORK - SICHERHEIT FUR NETZWERKE UND CLOUDS

Die Berufswelt andert sich. Digitales Arbeiten ermdglicht Mitarbeitern heute verstarkt, mobil von tberall und mit
verschiedenen Endgerdten firs Unternehmen tatig zu sein (New Work). Natirlich bendtigen sie dabei sicheren
Zugriff auf Unternehmensressourcen. Auch eine reibungslose Kommunikation mit dem Team muss gewahrleistet sein,
um optimal und ohne Einschrankung die eigenen Projekte abwickeln zu kdnnen. Dies stellt die IT-Abteilung vor groBe
Herausforderungen: Zum einen muss sie die reibungslosen Prozesse abbilden kénnen, sodass Arbeitsablaufe
digital funktionieren und gleichzeitig die Performance des Unternehmensnetzwerks stabil bleibt. Zum anderen
missen Daten jederzeit sicher und geschitzt sein und das unter Einhaltung von Securityrichtlinien auch auBerhalb
des Unternehmensnetzwerks, in der Cloud. Keine leichte Aufgabe.

Clouddienste generieren einen Modernisierungsschub und steigern die Effizienz

Laut diverser Markterhebungen setzen circa 90% der Unternehmen, die Cloudservices nutzen, nicht nur auf
einzelne Clouddienste, sondern auf mehrere Cloud-Service-Anbieter, also auf Multi-Cloud-Lésungen. Die groBte
Herausforderung fur Unternehmen stellt dabei die gestiegene Komplexitdt dar. Die Halfte der befragten
deutschen Unternehmen stellen nicht nur eine Modernisierung der IT im Rahmen der Einfihrung eines
Cloud-Dienstes fest, sondern geben auch an, eine Verbesserung der Effizienz dadurch erreicht zu haben.

Unternehmer berichten,
dass durch Cloud-Dienste eine
Effizienzsteigerung und Modernisierung
der IT-Landschaft erreicht wurde.
Diese Vorteile sollten aber nicht
zu Lasten der IT-Sicherheit gehen!

macmon SDP erméglicht New-Work-Strategien in Organisationen und erlaubt sicheren,
kontrollierten Zugriff auf Unternehmensressourcen — lokal oder in der Cloud.

Als DSGVO-konformer Schutz aus Deutschland und gehosteted in einer deutschen Cloud
mit dem Fokus auf einfache Bedienung und Nutzung ist dieses Sicherheitsangebot einzigartig.

Christian Buicker, CEO macmon secure Gmbh
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Next Generation VPN Private Cloud Protection Public Cloud Protection
Lokale Ressourcen im Firmennetzwerk Uber das macmon SDP Cloud Gateway Zugriff auf Ressourcen in der
kénnen Uber eine direkte Verbindung kénnen Ressourcen in privaten Rechen- public cloud mit dem macmon SDP
durch ein lokales SDP Gateway erreicht zenten erreicht werden. Controller und mit Single Sign-On.

werden.

Entscheider in den Bereichen IT & Security berichten von folgenden Vorteilen
wahrend und nach der Einfiihrung von SDP:

=) Bewaltigt die Herausforderungen der aktuellen ,New Work”-Bewegungen

Erlaubt die bisher zégerliche Nutzung von Cloud-Ressourcen kontrolliert zu erweitern

-
=) Die granulare Segmentierung der Zugriffe erhoht den Schutz der Ressourcen
=) Minimaler Pflegeaufwand und Entlastung der IT-Abteilung

-

Einsparung von Kosten und Ressourcen, da administrative Prozesse entfallen und mehrere
Sicherheitslosungen durch ein einziges Tool zur Verfiigung gestellt werden

Vorteile von macmon SDP

Globale Verfiigbarkeit Software as a Service (SaaS) Losung

Hosted in Deutschland Inklusive Cloud Identity Provider/Identity Access
DSGVO-konform Management (IAM)

Deutscher Support Verhinderung von Account-Hijacking

Unterstlitzung aller Netzwerke Hoch skalierbar fiir jede Anzahl an Nutzern

ISO 27001 zertifiziertes Individuelle Festlegung von Richtlinien
Rechenzentrum auf Benutzer- und Gerateebene
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Komfortable, einfache Bedienung

Ressourcen

Maximale Sicherheit
durch granulare
Zugriffssteuerung

Je Unternehmensressource kann
unterschieden werden, ob die
Verfugbarkeit nur bei voller
Konformitat der Identitatsmerkmale
und Sicherheitskonfiguration gewahrt
wird oder auch bereits bei einge-
schrankter. So konnen z.B. sensible
Bereiche nur fir einen einge-
schrankten Kreis an Benutzern
mit definierten Endgeréten
erreichbar sein.

Einfaches Onboarding

neuer Mitarbeiter

Neue Mitarbeiter konnen dank dem macmon SDP-Agenten auf ihren Endgeraten direkt

auf alle Ressourcen, die lhnen von

der IT-Abteilung zur Verfligung gestellt werden, zu-

greifen. Alle Apps und Zugange stehen auf einen Blick den Mitarbeitern zur Verfligung.
Besonders ein Mehrwert fir neue Mitarbeiter, da hier die schwierige Suche nach Zugrif-

fen und Zugangen entfallt.

Vorteile fiir die IT-Abteilung

= Eine Losung flr Zugriffe aller Art auf alle Unternehmensressourcen

= Integration innerhalb von Minuten
und intuitive tagliche Nutzung

= Dank ,SaaS" minimaler Pflegeaufwand

Wir sind fiir Sie da:

m Uber macmon secure

@ Grindung: 2003 in Berlin, 70 Mitarbeiter

@ Uber 1.500 NAC-Installationen in Europa —
hohe Kundenzufriedenheit (>95%)

a Erfahrenes Team mit Entwicklung,
Support (24x7) und Beratung
an zentraler Stelle in Berlin

a Vielzahl an Integrationen mit weiteren
fihrenden Sicherheitstechnologien

. | macmon|
u’ Uber GID GmbH | macmon GOLD-Partner

@ deutschlandweit agierendes Systemhaus
mit Hauptsitz in Koln

@ Grindung 1994

@ Beratung und L6sungen in den Bereichen Infrastruktur,
HCI, Security, Storage, Backup, E-Mail-/File-Management,
Deduplizierung, Server, Clients und Virtualisierung

& im Bereich Security Fokus auf den Schutz
des kundeneigenen Netzwerks
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