Nacl&E a1« macmon

intelligent einfach

Die Tiir bleibt zu fiir Malware

Netzwerksicherheit von macmon
im Einsatz bei Bode — Die Tir GmbH

Bode - Die Tiir GmbH mit Sitz in Kassel, sowie Niederlassungen und Produktionsstandorten in GrofB3-
britannien, Polen, Tiirkei, USA, China und Siidkorea, ist spezialisiert auf die Herstellung, Wartung
und den Service von ausfallsicheren und intelligent vernetzten Fahrzeugtiirsystemen fiir Schienen-
fahrzeuge, Busse und Nutzfahrzeuge. Bode ist einer der global filhrenden Anbieter von innovativen
Tiir- und Zustiegsystemen.

Wir erhofften uns bei der Auswahl einer
NAC-L6sung eine deutliche Zeitersparnis
[...] und letztendlich die volle Kontrolle

Mit hochsten Anforderungen an
Material, Verarbeitung und Steu-
erungssystemen produziert das
Unternehmen eine Vielzahl von
Fahrzeugtursystemen, die ,on-de-
mand” zum Einbau beim Kunden René Neumann | IT-Leiter | Bode — Die Tir GmbH
geliefert werden. Um bei sich ver-
andernden Rahmenbedingungen
einen reibungslosen Ablauf sicherzustellen, werden die Produktionsprozesse und IT-Strukturen kontinu-
ierlich optimiert und die Weichen fiir ein dauerhaftes Wachstum auf gleichbleibend hohem Qualitats-

Uber unser Firmennetzwerk bei
gesunkenem Administrationsaufwand.”

niveau gestellt.

Netzwerksicherheit — Voraussetzung fiir eine effiziente Transformation

Mit diesem Anspruch kam Bode IT-Leiter René Neumann fast automatisch mit seinem langjahrigen
Kontakt von GID, Sales Manager Norbert Spindler, zum Thema Netzwerksicherheit ins Gesprach. Denn in
einem Unternehmen, das sich permanent wandelt und sich auch technisch stark erweitert, ist auch das
IT-Netzwerk in Bewegung. Da fillt es oft schwer im hektischen Alltag einer IT-Abteilung den Uberblick zu
behalten, insbesondere wenn sich Abteilungsstrukturen verandern. Somit war eine der Kernanforderungen
die Suche nach einer Lésung, die den Administratoren eine schnelle und komplette Ubersicht aller im Netz-
werk vorhandenen Endgerate ermdglicht, um diese dann auch zentral und effizient managen zu kdnnen.
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Bestehende Netzwerk-Infrastruktur zu Projektbeginn:

& Sophos Firewalls
@ Microsoft Endpoint Protection
& Microsoft ADFS

q\'.'

Bode - Die Tiir GmbH arbeitet kontinuierlich an der Optimierung hochster Qualitatsstandards. Auch im Bereich Netzwerksicherheit setzt
man mit macmon secure auf einen erstklassigen Losungsanbieter.

Neumann ergédnzt: ,Wir erhofften uns bei der Auswahl einer NAC-Lésung eine deutliche Zeitersparnis bei
der Administration des Netzwerkes, eine Sichtbarkeit von Netzwerkereignissen aus der Vergangenheit
und im laufenden Betrieb und letztendlich die volle Kontrolle iber unser Firmennetzwerk bei gesun-
kenem Administrationsaufwand. Auch ein Wartungs- bzw. Quarantdnenetzwerk fiir ungepatchte
beziehungsweise fremde Gerate stand im Fokus der Optimierung.”

macmon liberzeugte in der Testphase
Kurz nach den ersten Gesprachen startete die
Live-Testphase, doch zu Beginn lief es nicht
,rund”. Schnell konnte macmon alle gewiinschten
Funktionen nachweisen und konfigurieren.
MaBgeblich hat hierbei der hauseigene macmon-
Support fir Klarheit gesorgt und kleine Kon-
figurationsfehler schnell beseitigen koénnen.
Hier machte es sich wieder bezahlt, dass bei
macmon eigene Teammitglieder den Support

Produktionsprozesse sind oft kompliziert — die NAC-Ldsung von macmon ist es nicht. aus Berlin heraus betreuen und durch die

Erfahrung mit einer Vielzahl von Unternehmen
wichtige Aspekte in der Begleitung der POC-Phase einflieBen lassen kdnnen. Ein ebenfalls in dieser Zeit
betrachteter Wettbewerber war aufgrund zahlreichem notwendigen Scriptings zu kompliziert in der
Konfiguration. Ein weiterer Nachteil war, dass Compliance-Quellen nicht ohne Weiteres angebunden
werden konnten. Auch die Hochverfiigbarkeit der NAC-Losung — anders als bei macmon NAC, das nach-
weisbar hoch flexibel und skalierbar fur alle KundengréBen ist — entsprach nicht den Vorstellungen von
Neumann und seinem Team. In der Testphase stellte sich zudem heraus, dass ein besonderes Interesse
am Thema Fingerprinting bestand, das zum damaligen Zeitpunkt nur als technische Preview-Version fiir
Bestandskunden zur Verfligung stand.

Der Support von macmon hat die Funktion Fingerprinting jedoch zum Testen fir den Kunden mit frei-
geschaltet. Mittlerweile gehort die Funktion zum Modul Advanced Security, das wiederum ein Baustein

des macmon Premium Bundle ist, welches bei Bode aktiv im Betrieb ist.
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@& Cisco WS-C2960X-FPD-Ls & Core-Switches Nexus 9000er



Im Produktivbetrieb ist das Premium Bundle mit den Funktionen:

Topology
Komfortable und automatische Visualisierung aller Netzwerkkomponenten fir einen
vollstandigen Netzwerk-Uberblick. Nur was man kennt kann man sichern.

Advanced Security

Erhebung des Endgerdte-Betriebssystems, Domane und DNS-Name zur eindeutigeren
Identifizierung — in Verbindung mit NAC werden die Informationen zur Erkennung,
Abwehr und Lokalisierung von Angriffen genutzt. Das bietet eine Extraportion Sicherheit.
Die Summe der Informationen erlaubt neben der Identifizierung damit auch eine
effektive Bekampfung von Sicherheitsvorféllen wie ARP-Spoofing, MAC IP Mismatch,
MAC Address Flooding und MAC-Spoofing.

Network Access Control

Umfassende Ubersicht aller Gerate im Netzwerk, Live-Bestandsmanagement,
sofortige Alarmierung bei unbekannten Geraten und Einleitung automatischer
GegenmaBnahmen — das entlastet das IT-Team und spart somit Administrations-
kosten.

VLAN Manager

Effektive und zeitsparende Managementkomponente zur einfachen Einfiihrung

und automatisierten Betreibung von statischen und dynamischen VLAN-Konzepten.
Die automatische VLAN-Zuordnung und die exakte Netzwerk-Segmentierung
waren wichtige Kriterien bei der Entscheidung fir macmon.

802.1X

Authentifizierung mittels des macmon RADIUS-Servers anhand MAC-Adresse,
Benutzername/Passwort, AD-Account oder Zertifikat; erweiterter Mischbetrieb
mit SNMP und 802.1X.

Compliance

Einbindung beliebiger eigener Third-Party-Quellen zur Durchsetzung der Endgerate-
Compliance — vor Gewahrung des Zugangs. Automatisierte Reaktion auf Sicherheits-
vorfalle. Flexible und anpassbare Umsetzung von Compliance Vorgaben.

macmon NAC | Anwenderbericht | Bode — Die Tir GmbH Seite 3



Stand: 10/2022

FAZIT von René Neumann, IT-Leiter Bode:

Mit macmon NAC haben wir jetzt zu jeder Zeit die vollstandige Ubersicht iiber unsere komplette
Netzwerkumgebung und die Nutzung der einzelnen Ressourcen — und das zentralisiert auch
standortibergreifend fir unsere Auslandsfilialen. Das war so vorher nicht umfassend maoglich.
Zusatzlich werden viele notwendige Konfigurationen automatisch vorgenommen und die Sicher-
heit aller sich im Netzwerk befindenden Gerédte garantiert.

Der macmon Support reagierte flexibel und zuverlassig auf unsere Anforderungen. So konnten wir
eine sichere Entscheidung fir macmon treffen, die sich in den ersten Monaten seit der Implemen-

tierung bereits als richtig erwiesen hat. @

macmon secure GmbH | Alte JakobstraBe 79-80 | 10179 Berlin | Tel.: +49 30 2325777-0 | nac@macmon.eu | www.macmon.eu

PARTNER des Erfolges: Die GID GmbH

GID ist ein deutschlandweit agierendes Systemhaus mit Hauptsitz in K6In und liefert an Kunden jeder
Branche integrierte Gesamtlsungen fiir Datenmanagement und Archivierung und die dazugehori-
gen Dienste aus einer Hand. GID wurde 1994 in K6In gegriindet und hat eine weitere Niederlassung
in Augsburg, sowie Vertriebsstandorte in ganz Deutschland.

Die IT-Experten der GID bieten Beratung und Lésungen in den Bereichen Infrastruktur, HCI, Security,
Storage, Backup & Recovery, E-Mail-/File-Management, Deduplizierung, Server, Clients und Virtualisierung.

Al PLATIN-Partner liegt dabei ei
s macmon artner liegt dabei ein macmon

Fokus auf dem Schutz des kundeneigenen
LOBAL INFORMATION
Netzwerks mit den Security-Software- SISOTRIBUTI(?N 0 PLATIN

Losungen von macmon. PARTNER

GID Global Information Distribution GmbH | BriigelmannstraBe 5 | 50679 Kéln | Tel.: +49 (0) 221 837 90 20 | info@gid-it.de | www.gid-it.de
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