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GID: Rechtskonformes E-Mail-Management

Mehr Sicherheit

Seit Jahren befassen sich Unternehmen mit E-Mail-Manage-
ment. Sie wollen ihre Mail-Server entlasten und Storage-
Kosten senken, indem sie E-Mails aus den aktuellen Mail-
boxen und -datenbanken auslagern. Bei der E-Mail-Archivie-
rung hingegen dreht sich alles um die rechtssichere Ablage
elektronischer Nachrichten. Mittlerweile gibt es erste Rechts-
sprechungen in Deutschland, in deren Zusammenhang auch
Sanktionen und Strafen definiert worden sind.

Wihrend friiher die rechtssichere
E-Mail-Archivierung ausschlieBlich
dem Bereich der Revision und Steu-
erpriifung zugeordnet war, kommen
heute Themen hinzu wie z. B. Haf-
tungsfragen und Beweisfiihrungen
sowie 1T-Dokumentationen (IT-Si-
cherheits-Management und Kon-

zepte fiir die Notfallvorsorge, Daten-

sicherung, Archivierung und den
Computerviren-Schutz). Diese be-
treffen die IT-Security und die Ma-

Beim E-Mail-Management wer-
den E-Mails nach Kriterien (Gréle,
Alter, mit oder ohne Anlage, Quote
usw.) ausgelagert. Die Archivierung
findet also nicht unmittelbar nach
dem Eintreffen statt, sondern erst
dann, wenn die Kriterien erfiillt
sind. In der Zwischenzeit kénnten
sie aber verdndert oder geldscht wer-
den. Somit kann nicht nachgewiesen
werden, dass die originale E-Mail ab-
gelegt wurde,

Bei der E-Mail-Archivierung hin-
gegen werden die Mail-Objekte be-
reits am Mailgateway archiviert, also
bevor diese in die Mailboxen und
Mail-Datenbanken zugestellt wer-
den. Es handelt sich in jedem Fall
um das Original. Diese archivierten
Mail-Objekte werden dann in einem
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nagement-Pflichten. Konkret bedeu-
tet dies, dass der Begriff ,,compliant*
zu sein, heute breiter gefasst wird
als noch vor ein paar Jahren. Es geht
also nicht mehr ausschlieBlich um
rechtliche Vorgaben wie HGB, AO,
GoBS und GDPdU, sondern auch
um regulative Vorgaben wie DIN-
und [SO-Normen.

Wie archiviert man
rechtskonform?

Doch wie sollte man heute archivie-
ren, damit man compliant ist? Reicht
es schon aus, ein E-Mail-Manage-
ment-System zu betreiben?

Laptops,

separaten Archiv, meist mit WORM-
Funktionalitdt, abgelegt und indi-
ziert. Anders als beim Mailbox-Ma-
nagement kann nicht jeder Benutzer
in diesem Archiv suchen und recher-
chieren. In aller Regel bieten die
Software-Hersteller fiir dieses Archiv
einen rollenbasierten Zugriff {iber
ein E-Discovery-Werkzeug an. Damit
lassen sich dann zielgerichtet Anfra-
gen an das Archiv stellen und Daten
flir eine Priifung extrahieren. Solche
E-Mail-Archivierungssysteme samt
Software, Hardware und den dazwi-
schenliegenden Prozessen werden
auch von Beratungshdusern zertifi-
ziert. (www.gid-it.de)



